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1. mode opératoire

L'exportation du certificat permet de créer un fichier devant étre sélectionné lors d'une
inscription en authentification forte sur I'application Ermes.

1.1. environnement Windows

1.1.1. Pré-requis

Environnement Windows XP, Vista ou Seven
Le certificat utilisateur doit étre installé sur le poste utilisateur.

Ces opérations peuvent étre faites sans assistance informatique et avec des droits restreints
sur le poste de travail.

1.1.2. Déroulement dans Windows

1) Sous Windows XP

Pour ouvrir le Gestionnaire de certificats, cliguez sur le bouton Démarrer a
puis exécuter. Tapez certmgr.msc dans la zone de texte, puis cliquez sur
OK.

Sous Windows Seven / Vista

Pour ouvrir le Gestionnaire de certificats, cliquez sur le bouton Démarrer a
tapez certmgr.msc dans la zone de recherche, puis cliquez sur OK|

2) Sélectionnez le magasin personnel et le certificat a exporter.
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3) Cliquez avec le bouton droit de la souris sur le certificat que vous souhaitez utiliser
sur Ermes, pointez sur Toutes les taches, puis cliquez sur Exporter.
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Demander un certificat avec une nouvelle clé. ..
Demander un certificat avec la méme clé. ..
Renouveler le certificat avec une nouvelle clé. ..
Renouveler le certificat avec la méme clé. ..
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Commande d’exportation de certificat

4) Dans I'Assistant Exportation de certificat, cliquez sur Suivant.

Assistant Exportation de certificat

Bienvenue !

et Assistant vous aide 4 copier des certificats, des listes
de certificats de confiance et des listes de réwocation de
certificats depuis le magasin de certificats wers wotre
disque dur,

IUn certificak, émis par une Autorité de certification, est une
confirmation de votre identité et contient des informations
utilisées pour protéger wos données ou ékablir des
COMnExions réseal securisées, Le magasin de cerkificats
est la zone syskéme ol les certificats sonk conserveés,

Pour conkinuer, cliquez sur Suivant,

[ Suivank = | [ Annuler

Zone

Description

Bouton suivant
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5) Sivous souhaitez utiliser ce certificat sur un autre ordinateur, cliquez sur Non, ne pas
exporter la clé privée, puis cliquez sur Suivant. (Cette option ne s’affiche que lorsque
la clé privée est marquée comme étant exportable et que vous y avez acces.)

Assistant Exportation de certificat

Exportation de la clé privée
Mous poves choisiv d'exparter la clé privée avec le certificat,

Les clés privées sonk protégées par mok de passe, Pour pouvoir exparker la clé privée
aver le certificat, wous devez entrer son mak de passe dans une des pages suivankes,

Woulez-vous exporter a clé privée avec le certificat ¢

{(*)}on, ne pas expaorter |a clé privée:

Remarque : la clé privée associée est marquée comme non exporkable, Seul le
certificat peut Etre exparté,

[ < Précédent H Suivant > Annuler

Zone Description

Choix d’export de la clef privée

Bouton suivant

o
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6) Sélectionnez le format « Codé a base 64 X.509 (.cer), puis cliquez sur Suivant.

Assistant Exportation de certificat

Format de fichier d'exportation
Les certificats peuvent Etre exportés sous plusieurs formats de fichier,

Sélectionnez le format 4 utiliser @

() Binaire codé DER. ¥.509 {.cet)

(%) odé 4 base 64 ¥,509 (,cer)!

() Standard de syntaxe de message cryptographigue - Certificats PECS #7 {.p7h)

Inclure tous les certificats dans le chemin d'accés de certification si possible

Echange dinformations personnelles - PKCS #12 {.pfx)

Inclure kous les certificats dans le chemin d'accés de certification si possible
Ackiver la pratection renforcée (nécessike IE 5.0, NT 4.0 SP4 ou supérigur)

Supprimer la clé privée sil'exportation s'est berminée carreckement

+ Précédent ” Suivant = annuler

Zone Description

Mode d’export du certificat

Bouton suivant

o
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7) Le processus d'exportation crée un fichier ou stocker le certificat. Cliquez sur
parcourir, accédez a 'emplacement ou vous souhaitez sauvegarder le certificat, puis
donnez le nom au fichier (exemple xxxxxx) . Choisissez un emplacement que vous
saurez retrouver par la suite. Cliquez sur enregistrer, puis suivant.

LAY T

. Enregistrer sous

- J Ervegistrer dans |@'Bureau V| 0 ? s 0 FFF

BMes documents

:i Poste de travail 1
Mes documents %FEWDHS réseau

C - - Y] p
. récents
Assistant Exportation | E
Fichier a exporter Bureau

Spécifiez le nom du i

Mo du Fichier : Mes documents

[ ]

<

FPozte de trawvail

2
Mom du fichier : |><}¢<}¢<}¢< . V| [Enlegistret

Favaris réseau | Type: |Cry|:uté en Basebd ¥ 509 [*.cer) v| [ Annuler

@ﬁ

< Précédent ][ Suivank = Annuler

Description

Emplacement de sauvegarde

Nom du fichier

Bouton enregistrer

Bouton suivant

LR

8) Cliquez sur Terminer.
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1.1.3. Déroulement dans Ermes

1) Cliguez sur authentification forte
2) Cliquez sur Sélection

indows Internet Explorer

cfir finances.gouy. Fr/

= k] hitps
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outls 7

Fichier Edition  Affichags  Favoris
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Favaris | o [

| (@ Ermes - Inscription |
Documents d'identification

Vous pouvez joindre copie de tout document permettant d'établir votre situation professionnelle {ex : kbis...). Ces documents sont uniguement utilisés par |

service Tracfin & des fins de vérication et ne donnent lieu 4 aucun autre traitement.

E Fichiers déja chargés

Aucun fichier chargé
k Télécharger des fichiers

I [Fo—|
Parcourir |

|
| |
Authentification

Choix d'un mode d'authentification {pour les différences entre les deux modes, plus d'informations ici )

T ldentifiant et mot de passe (ne nécessite aucun pré-requis)

) Authentification forte (nécessite un certificat]

B joindre un certificat {La procédure est disponible ici }

Nouveau

Code de vérification

Veuillez saisir le code suivant: " ms Générer une autre image

i Passer 4 l'étape finale |

| Etape précédente

© Ministére de [Economie, de lindustrie et de lemploi, ministére du Budget, des Comptes Publics et de la Fonction Publique 2012 - Mentions Kgales

[& @ mternet iy v B0 -
3) Cliquez sur le certificat
4) Cliquez sur ouvrir
oisir un fichier a téléc
Regarder dans : i@ Bureau _“7_1 @ s e O
[ u'l_:'|Mes documents
l_&é i Poste de travail
Mes documents & is re
récents
Fr
&
Bureau
o
tes documents
Poste de travail
- T
Faworis réseau. Mom du fichier ]xxxxx.cer _:i Durerie
Fichiers de type : | Tous les fichiers (%7] =] Annuler A
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5) Le certificat est bien chargé. Vous pouvez continuer l'inscription

Ermes - Inscription - Windows Internet Explorer

finances.gou. fr,

4% €] https |
»

outls 2

Eichier  Edition  Affichage  Fayoris

- el

| @ Ermes - Inscription |

Vous pouvez joindre copie de tout document permettant d'établir votre situation professionnelle {ex : kbis...). Ces documents sont uniguement utilisés par le

service Tracfin & des fins de vérication et ne donnent lieu & aucun autre traitement.

k Fichiers déja chargés
Aucun fichier chargé
k Télécharger des fichiers

Parcourir |
S

Authentification

Choix d'un mode d'authentification {pour les différences entre les deux modes, plus d'informations ici )

(7 |dentifiant et mot de passe (ne nécessite aucun pré-requis)

uthentification forté (nécessite un certificat)

B joindre un certificat {La procédure est disponible ici }

| |[setection]
|

Nouveau
L —|
XOCLCEr ¥
Code de v

Veuillez saisir le code suivant: 4 I. % Générer une autre image

; Passer 4 l'étape finale |

i Etape précédente

© Ministére de [Econommie, de [industrie et de lemploi, ministére du Budget, des Comptes Publics et de Ia Fonction Publique 2012 - Mentions [égales
'y 100%
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